Servico PUblico Federal
Instituto Federal de Educacao, Ciéncia e Tecnologia Sul-rio-grandense
Pro-Reitoria de Ensino

DISCIPLINA: Administracdo e Seguranca em Redes de Computadores

Vigéncia: a partir de 2015/1 Periodo letivo: 4° ano

Carga horéria total: 90h Codigo: CMQ_INF.86

Ementa: Construcédo de saberes tedricos e praticos relacionados aos principios
de funcionamento da tecnologia cliente-servidor, proporcionando a
implementacdo dos principais servicos presentes nas redes de comunicacéo,
como o servico de resolucdo de nomes (DNS), configuracdo automatica dos
parametros de rede (DHCP), servico WEB, transferéncia de arquivos e servico
de diretérios. Estudo dos conceitos gerais que envolvem a seguranca da
informacédo. Busca da compreensdo dos tipos de ameacas e 0S respectivos
mecanismos usados para minimizar os riscos de tais ameacas.

Conteudos

UNIDADE | — Domain Name Server (DNS)
1.1 Funcionamento do servico do DNS
1.2 Instalacéo e configuracdo do servico de DNS
1.3 Ferramentas de consulta ao servico de DNS

UNIDADE Il — Dynamic Host Configuration Protocol (DHCP)
2.1 Funcionamento
2.2 Instalagéo e configuracao do servico DHCP
2.3 Configuracao no cliente

UNIDADE IIl — Servidor WEB
3.1 Funcionamento
3.2 Instalacéo e configuracdo do servidor WEB

UNIDADE IV — Servidor de Dominio
4.1 Funcionamento
4.2 Instalacao e configuracdo do servidor de dominio
4.3 Gerenciamento de Usuarios
4.4 Inclusao de clientes ao dominio

UNIDADE V - Servidor de Arquivo
5.1 Conceitos
5.2 Instalacdo e configuracdo do servico de compartilhamento de
arquivos
5.3 Permissodes

UNIDADE VI — Seguranca em Redes de Computador
6.1 Conceitos Basicos
6.2 Ameacas Virtuais e técnicas de ataque a sistemas
computacionais
6.3 Criptografia
6.4 Ferramentas de Seguranca
6.4.1 Antivirus
6.4.2 Firewall
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