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DISCIPLINA: Segurancga da Informacéao

Vigéncia: a partir de 2020/1 Periodo letivo: 5° semestre

Carga horaria total: 60h Codigo: GR ADS.0024

Ementa: Busca da compreensdo dos conceitos basicos da Seguranca da
Informagéo. Estudo de aspectos legais e éticos. Estudo dos principais servigos.
Analise de ataques e vulnerabilidades. Estudo e implementacdo de mecanismos de
protecdo e seguranca de redes e sistemas.

Conteudos

UNIDADE | - Conceitos basicos
1.1 Principios da seguranga da informagéao
1.1.1 Confidencialidade
1.1.2 Integridade
1.1.3 Disponibilidade
1.1.4 Autenticidade
1.1.5 Irretratabilidade ou n&o repudio
1.2 Importancia da seguranga da informagao
1.3 Segurancga no contexto da governanca de TI
1.3.1 Normas ISO/IEC e ABNT
1.3.2 Lei Geral de Proteg¢ao de Dados
1.3.3 Marco Civil da Internet
1.3.4 Equipe de auditoria
1.3.5 Identificagao, avaliagao e gestao de riscos
1.3.6 Gestao de incidentes
1.3.7 Analise forense

UNIDADE Il - Servigos basicos
2.1 Identificagao
2.2 Autenticacao
2.3 Autorizacao
2.4 Criptografia
2.5 Auditoria

UNIDADE Ill - Seguranca de redes
3.1 Politicas de seguranca
3.2 Controles de acesso fisico e logico
3.3 Protocolos e plataformas de gerenciamento
3.4 Monitoracao e controle de rede
3.5 Segurancga de redes sem fio

UNIDADE IV - Mecanismos de protecao
4.1 Ameacas, ataques, vulnerabilidades e contra-ataques
4.2 Conceitos e modelos de firewall
4.3 IDS e pentest
4.4 Politicas de backup
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4.5 Desenvolvimento seguro de aplicagdes
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