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DISCIPLINA: Segurança da Informação 

Vigência: a partir de 2014/1 Período letivo: 4º ano 

Carga horária total: 60h Código: VA.DE.054 
Ementa: Conhecimento dos conceitos básicos de segurança da informação, bem 
como das principais ameaças virtuais, medidas de prevenção e normas 
internacionais. 
 
Conteúdos 
 
UNIDADE I – Introdução à segurança da informação 

1.1 Tipos de ameaças, riscos e vulnerabilidades dos sistemas de 
Informação 
1.2 Conceito e objetivos da segurança de informações 
1.3 Conceitos de segurança, integridade, autenticidade 
1.4 Conceitos de criptografia 

1.4.1 Chave simétrica 
1.4.2 Algoritmos de chave pública 
1.4.3 Hashes 

1.5 Segurança em sistemas operacionais 
1.5.1 Vírus, Trojans, Malware 
1.5.2 Anti-vírus 

 
UNIDADE II - Planejamento, implantação e avaliação de políticas de segurança. 

2.1 Conceito e objetivos da auditoria de sistemas 
2.2 Testes de invasão 

 
UNIDADE III – Segurança de redes e Firewalls 

3.1 Segurança usando GPOs em Windows Server 
3.2 Segurança em servidores Unix 
3.3 Firewalls 
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