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DISCIPLINA: Redes de Computadores e Seguranca da Informacéo
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Ementa: Apresentacdo dos conceitos basicos e topologias de redes de
computadores. Demonstracdo dos meios fisicos de transmissdo e arquiteturas.
Conceituacdo e demonstracdo do modelo de referéncia OSI e o protocolo
padrdo de comunicacdo TCP/IP. Analise, otimizacdo e manutencao de
ambientes seguros de redes de computadores, aplicando mecanismos e
ferramentas de seguranca e verificando suas implicacbes. Avaliagdo e
implementacdo da seguranca de sistemas em redes.

Conteudos

UNIDADE I - Introducéo a redes de computadores
1.1 Historico
1.2 Definicbes e conceitos basicos

UNIDADE Il - Topologias
2.1 Classificacéo das Redes quanto sua érea de cobertura
2.2 Classificacdo das Redes quanto sua topologia

UNIDADE Ill - Meios fisicos de transmissao
3.1 Meios de transmissao
3.1.1 Meios fisicos de Transmissao Guiados
3.1.2 Meios fisicos de Transmissao ndo Guiados
3.2 Ligacdo ao meio
3.2.1 Ligagdes ponto a ponto
3.2.2 Ligacbes multiponto

UNIDADE |V — Cabeamento estruturado
4.1 Equipamentos ativos de Redes
4.2 Técnicas e Subsistemas de Cabeamento Estruturado

UNIDADE V - Arquiteturas de redes de computadores
5.1 O modelo OSI da ISO
5.2 Arquitetura da Internet (TCP/IP)
5.2.1 Comparacao Modelo OSI x TCP/IP

UNIDADE VI - Protocolo TCP/IP
6.1 Introducéo
6.2 Conceitos de redes TCP/IP
6.3 Camada Internet
6.4 Camada Transporte
6.5 Camada Aplicagao
6.5.1 Protocolos de Aplicacao
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UNIDADE VIl — Geréncia de Redes
7.1 Protocolo de geréncia de redes
7.2 Modelos para geréncia de redes

UNIDADE VIII — Seguranca da Informacéao
8.1 Vulnerabilidades e riscos em sistemas computacionais
8.2 Técnicas de ataque/defesa em sistemas computacionais
8.3 Ferramentas e meétodos para seguranca de redes de
computadores
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