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DISCIPLINA:  Redes de Computadores e Segurança da Informação 

Vigência: a partir de 2014/1 Período letivo: 4º ano  

Carga horária total: 120 h Código: SL.DE.163 

Ementa: Apresentação dos conceitos básicos e topologias de redes de 
computadores. Demonstração dos meios físicos de transmissão e arquiteturas. 
Conceituação e demonstração do modelo de referência OSI e o protocolo 
padrão de comunicação TCP/IP. Análise, otimização e manutenção de 
ambientes seguros de redes de computadores, aplicando mecanismos e 
ferramentas de segurança e verificando suas implicações. Avaliação e 
implementação da segurança de sistemas em redes. 

 
Conteúdos 
 
UNIDADE I - Introdução a redes de computadores 

1.1 Histórico 
1.2 Definições e conceitos básicos 

 
UNIDADE II - Topologias 

2.1 Classificação das Redes quanto sua área de cobertura 
2.2 Classificação das Redes quanto sua topologia 

 
UNIDADE III - Meios físicos de transmissão 

3.1 Meios de transmissão 
3.1.1 Meios físicos de Transmissão Guiados 
3.1.2 Meios físicos de Transmissão não Guiados  

3.2 Ligação ao meio 
3.2.1 Ligações ponto a ponto 
3.2.2 Ligações multiponto 

 
UNIDADE IV – Cabeamento estruturado 

4.1 Equipamentos ativos de Redes 
4.2 Técnicas e Subsistemas de Cabeamento Estruturado 

 
UNIDADE V - Arquiteturas de redes de computadores  

5.1 O modelo OSI da ISO 
5.2 Arquitetura da Internet (TCP/IP) 

5.2.1 Comparação Modelo OSI x TCP/IP 
 
UNIDADE VI - Protocolo TCP/IP 

6.1 Introdução 
6.2 Conceitos de redes TCP/IP 
6.3 Camada Internet 
6.4 Camada Transporte 
6.5 Camada Aplicação 

6.5.1 Protocolos de Aplicação 
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UNIDADE VII – Gerência de Redes 

7.1 Protocolo de gerência de redes 
7.2 Modelos para gerência de redes  

 
UNIDADE VIII – Segurança da Informação 

8.1 Vulnerabilidades e riscos em sistemas computacionais 
8.2 Técnicas de ataque/defesa em sistemas computacionais 
8.3 Ferramentas e métodos para segurança de redes de 
computadores  
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