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DISCIPLINA: Seguranca em Redes de Computadores
Vigéncia: a partir de 2017/1 Periodo letivo: 6° semestre
Carga horéria total: 75 h Cédigo: PF_CC.34
Ementa: Introducdo aos fundamentos béasicos de seguranca em redes de
computadores. Definicdo de ambientes seguros de redes de computadores.
Andlise das politicas de seguranca. Estudo dos protocolos de criptografia.
Compreensédo dos mecanismos e ferramentas de seguranca. Estudo das
tecnologias emergentes em seguranca de redes de computadores.

Conteudos

UNIDADE | — Fundamentos de Seguranca de Redes de Computadores
1.1 Conceitos basicos de seguranca da informacéo
1.2 Vulnerabilidades, ameacas e ataques
1.3 Seguranga fisica
1.4 Seguranca logica
1.5 Seguranga web
1.6 Seguranca em redes sem fio
1.7 Politica de seguranca

UNIDADE Il — Criptografia

2.1 Conceitos basicos

2.2 Tipos de criptografia
2.2.1 Simétrica
2.2.2 Publica

2.3 Funcoes de hash

2.4 Assinatura digital

2.5 Certificado digital

UNIDADE Il — Mecanismos e Ferramentas para Seguranca de Redes de
Computadores
3.1 Sniffer
3.2 Portscanner
3.3 Auditoria
3.4 Honeypot
3.5 VPN
3.6 Firewall
3.6.1 De aplicacdo
3.6.2 De pacotes
3.7 Sistema de deteccao de intrusao

UNIDADE IV - Tecnologias Emergentes em Seguranca de Redes de
Computadores
4.1 Tecnologias emergentes em Seguranca de Redes
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