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DISCIPLINA: Seguranca da Informacéo

Vigéncia: a partir de 2018/1 Periodo letivo: 4° ano

Carga horéaria total: 60h Caodigo: CH.INF.074

Ementa: Exposicdo de conceitos de seguranca da informag&o, bem como
demonstracdo dos fundamentos de seguranca fisica, realizacdo de uma
investigacdo sobre programas maliciosos, com detalhamento de conceitos
de seguranca em redes, auxilio na busca de compreensao sobre seguranca
em servicos WEB e uma analise de criptografia. Obtencdo dos
conhecimentos necessarios no almejo de trabalhar com informatica
mantendo as informag¢des seguras.

Conteudos

UNIDADE | — Introducéo a Seguranca da Informacéao
1.1 Conceitos basicos
1.2 Modelos de controle de acesso
1.3 Conceitos de criptografia
1.4 Questdes de implementacgéo e usabilidade

UNIDADE Il — Segurancga Fisica
2.1 Protecdo a ataques fisicos
2.2 Fechadura e cofres
2.3 Tecnologia de autenticacéo
2.4 Ataques diretos a computadores

UNIDADE IIl — Programas Maliciosos
3.1 Ataques internos
3.2 Virus de computador
3.3 Ataques de programas maliciosos
3.4 Software de invasao de privacidade
3.5 Contra medidas

UNIDADE IV — Seguranca em Redes
4.1 Conceitos de seguranca em redes
4.2 A camada de ligacao
4.3 A camada de rede
4.4 A camada de transporte
4.5 Ataques de negacédo de servico
4.6 A camada de aplicacao de DNS
4.7 Firewall
4.8 Tunelamento
4.9 Deteccéao de intruséo
4.10 Redes sem fio

UNIDADE V — Seguranca WEB
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5.1 Ataques a clientes
5.2 Ataques a servidores

UNIDADE IV — Criptografia
6.1 Criptografia simétrica
6.2 Criptografia de chave publica
6.3 Funcéo de Hash
6.4 Assinaturas digitais
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