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Ementa: Apresentação dos princípios em segurança da informação. Análise 
de riscos, leis, normas e padrões, auditoria de sistemas e boas práticas em 
segurança da informação. 

Conteúdos 

UNIDADE I – Segurança da Informação 
1.1 Conceito e objetivos da segurança da informação 
1.2 CID 
1.3 Vulnerabilidades 
1.4 Ameaças 
1.5 Riscos 
1.6 Normas em Segurança da Informação (ISO 27000) 
 

UNIDADE II – Criptografia 
2.1 Conceitos básicos 
2.2 Criptografia simétrica 
2.3 Criptografia assimétrica 
2.4 Algoritmos de hash 
2.5 Assinatura digital 
 

UNIDADE III – Técnicas em Segurança da Informação 
3.1 Autenticação 
3.2 Autorização 
3.3 Contabilização 
 

UNIDADE IV – Aplicações 
4.1 Sistemas de autenticação 
4.2 TLS 
4.3 Backup 
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