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DISCIPLINA: Seguranca da Informacéo (Sl)

Vigéncia: a partir de 2018/2 Periodo letivo: 4° semestre

Carga horéria total: 90h Cédigo: PEL_CSTSI.20

Ementa: Introducdo a seguranca da informacéo e seguranca no desenvolvimento
de software. Classificacdo da seguranca, normas vigentes e controle de usuarios.

Conteudos

UNIDADE | — Seguranca da Informacéo
1.1 Fundamentos, Conceitos e Principios de Seguranca da
Informacao
1.2 A Seguranga e o Ciclo de Vida da Informacéo
1.3 Classificacédo e Formas de Controle da Informacao
1.4 O Usuario e a Seguranca da Informacéo
1.5 Seguranca do Ambiente Fisico e Légico
1.6 Mecanismos de Controle de Acesso
1.7 A Organizacao da Seguranca

UNIDADE Il — Seguranca no Desenvolvimento de Software
2.1 Modelos de Especificacdo da Seguranca
2.2 Especificacdo da Seguranca Desejada
2.3 Seguranca do Ambiente de Desenvolvimento
2.4 Garantia da Seguranca da Aplicacéo
2.5 Criptografia

2.5.1 Chaves simétricas e assimétricas

2.5.2 Funcgdes Hash

2.5.3 Aplicacdes em PHP

2.5.4 Configuracéo de servico HTTPS.
2.6 Vulnerabilidades - OWASP

UNIDADE Il — Politicas e Normas de Seguranca em Ambiente de Tl
3.1 Estrutura de uma politica de seguranca
3.2 Importancia das politicas de seguranca nas corporacdes
3.3 Normas vigentes acerca da seguranca da informacao
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