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DISCIPLINA: Seguranca da Informacéo

Vigéncia: a partir de 2019/1 Periodo letivo: Eletiva

Carga horéria total: 60h Cdédigo: SS.INF.49

Ementa: Busca da compreensdo dos conceitos béasicos da Seguranca da
Informacao.

Conteudos

UNIDADE | - Conceitos Basicos
1.1 Principios da seguranca da informacao
1.2 Importancia da seguranca da informacao
1.3 Aspectos legais e éticos
1.4 ldentificacdo e avaliacdo de riscos
1.5 Ameacas, ataques, vulnerabilidades e contra-ataques

UNIDADE Il - Servigos Bésicos
2.1 ldentificacéo
2.2 Autenticacao
2.3 Autorizacéo
2.4 Criptografia
2.5 Auditoria

UNIDADE lll - Mecanismos de Protecao
3.1 Ataques comuns
3.2 Conceitos e modelos de firewall
3.31IDS

UNIDADE IV - Seguranca de Redes
4.1 Politicas de seguranca
4.2 Controle de acesso
4.3 Criptografia e privacidade
4.4 Proxy
4.5 Seguranca em redes sem fio

Bibliografia basica

KUROSE, J. F., ROSS, K. W., Redes de Computadores e a Internet: Uma
abordagem top-down. 5. ed. Sdo Paulo: Pearson, 2011

STALLINGS, W. Criptografia e Seguranca de Redes: Principios e Pratica.
4. ed. Sao Paulo: Pearson, 2008.

TANENBAUM, A. S. Redes de Computadores. 5. ed. Sdo Paulo: Pearson,
2011.

Bibliografia complementar

LOCKHART, Andrew. Network security hacks. 2. ed. Cambridge, EUA: O'
Reilly, 2007.




Servico Publico Federal
Instituto Federal de Educacéo, Ciéncia e Tecnologia Sul-rio-grandense
Pro-Reitoria de Ensino

LYRA, Mauricio Rocha. Seguranca e auditoria em sistemas de informacéao.
Rio de Janeiro: Ciéncia Moderna, 2008.

RUFINO, Nelson Murilo de Oliveira. Segurangca em redes sem fio: aprenda a
proteger suas informacdes em ambientes Wi-fi e bluetooth. 3. ed. Sado Paulo:
Novatec, 2011.

SEMOLA, Marcos. Gestdo da seguranca da informacdo: uma visédo
executiva. Rio de Janeiro: Elsevier, 2003.

SILVA, Gilson Marques da. Seguranca em sistemas Linux: conceitos e um
pratico passo a passo. Rio de Janeiro: Ciéncia Moderna, 2008.

SKOUDIS. ; ZELTSER, Lenny (Ed.). Malware: fighting malicious code. New
Jersey, US: Pearson, 2004.

WADLOW, Thomas A. Seguranca de redes: projeto e gerenciamento de redes
seguras. Rio de Janeiro: Campus, 2001.



