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DISCIPLINA: Seguranca em Redes de Computadores
Vigéncia: a partir de 2020/1 Periodo letivo: 3° semestre
Carga horéria total: 30h Cédigo: PF_MSI.17
Ementa: Estudo de ambientes seguros de redes de computadores (Analise
otimizacdo e manutencdo). Aplicacdo de mecanismos e ferramentas de
seguranca e verificando suas implicagdes. Estudo de seguranca de Sistemas
em rede, protocolos de criptografia, firewall em servidor de rede, servi¢co proxy-
cache, redes VPN, Sniffers, Portscanners de rede e tecnologias emergentes.

Conteudos

UNIDADE | — Seguranca de Redes de Computadores
1.1 Conceitos béasicos de seguranca da informacéo
1.2 Tipos de vulnerabilidades, ameacas e ataques
1.3 Seguranca fisica e logica
1.4 Politica de seguranca
1.5 Andlise de Riscos
1.6 Protocolos de criptografia

UNIDADE 1l — Servicos e Ferramentas para Seguranca de Redes de
Computadores

3.1 Sniffer

3.2 Portscanner

3.3 Honeypots

3.4 Proxy-cache

3.5 Firewall

3.6 VPN

3.7 Tecnologias emergentes
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