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DISCIPLINA: Desenvolvimento de Codigo Seguro

Vigéncia: a partir de 2021/1

Periodo letivo: optativa

Carga horéria total: 30h

Cddigo: SUP.2278

seguros.

Ementa: Introducdo ao desenvolvimento de cédigo seguro; estudo das questbes de
segurancga no contexto de front-end e back-end; estudo de aspectos de seguranca em
sistemas de banco de dados; estudo das vulnerabilidades envolvidas ha comunicacao
entre sistemas; estudo das melhores praticas para desenvolvimento de sistemas

Conteudos:

UNIDADE I - INTRODUQAO AO DESENVOLVIMENTO DE CODIGO SEGURO
1.1. Viséo geral do desenvolvimento de sistemas seguros
1.2. A seguranca nos diferentes dominios do desenvolvimento
1.3. Dimensdes da seguranca aplicadas ao desenvolvimento

UNIDADE Il - FRONT-END E BACK-END
2.1. Script injection

2.2. Tratamento de entrada de dados
2.3. Validagao de entrada de dados em front- VS back-end

2.4. Buffer overflow
2.5. Command injection

2.6. Tratamento adequado de erros e excecdes
2.7. Revisando avisos do compilador ou interpretador
2.8. Numeros pseudo aleatorios inseguros

2.9. Wraparound

2.10. Restricdes para caminhos de diretorios
2.11. Upload de arquivos maliciosos
2.12. Uso de credenciais hard-coded
2.13. Uso descontrolado de recursos

2.14. Controle de sesséao

UNIDADE Il - BANCO DE DADOS
3.1. SQL injection

3.2. Gerenciamento de acesso ao banco de dados
3.3. Niveis de acesso e privilégios

3.4. Acesso direto VS indireto

3.5. Isolamento de informacgdes criticas
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UNIDADE IV - COMUNICACAO
4.1. Comunicacao segura entre sistemas
4.2. Cross-site scripting
4.3. Cross-Site Request Forgery

UNIDADE V - MELHORES PRATICAS
5.1. Caodigo aberto VS caixa preta
5.2. Utilizacao de padrbes
5.3. Teste de software
5.4. Revisando logs
5.5. Lista negra VS lista branca
5.6. Isolando componentes criticos
5.7. Definindo limites superiores e inferiores
5.8. Gerenciamento de seguranca em componentes de terceiros
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