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DISCIPLINA: Seguranca da Informacéo

Vigéncia: a partir de 2022/1 Periodo letivo: Eletiva

Carga horéaria total: 60h Codigo: TEC.2883

Ementa: Busca da compreensédo dos conceitos basicos da Seguranca da
Informacéo.

Conteudos

UNIDADE I - Conceitos Basicos
1.1 Principios da segurancga da informacao
1.2 Importancia da seguranca da informacao
1.3 Aspectos legais e éticos
1.4 Identificagdo e avaliagao de riscos
1.5 Ameacas, ataques, vulnerabilidades e contra-ataques

UNIDADE Il - Servicos Béasicos
2.1 ldentificacéo
2.2 Autenticacao
2.3 Autorizacao
2.4 Criptografia
2.5 Auditoria

UNIDADE lll - Mecanismos de Protecéo
3.1 Atagues comuns
3.2 Conceitos e modelos de firewall
3.31IDS

UNIDADE IV - Seguranca de Redes
4.1 Politicas de seguranca
4.2 Controle de acesso
4.3 Criptografia e privacidade
4.4 Proxy
4.5 Seguranga em redes sem fio
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