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DISCIPLINA: Segurança e Auditoria de Sistemas 

Vigência: a partir de 2019/1  Período Letivo: 6º semestre 

Carga horária total: 60h Código: SL.TDS.37 

Ementa: Apresentação dos conceitos básicos de Segurança da Informação. 
Identificação de ameaças a sistemas de informação. Estudo sobre medidas e 
ferramentas de segurança. Introdução à auditoria de sistemas. 

 
Conteúdos 

UNIDADE I - Segurança da Informação 

                 1.1 Introdução à Segurança da Informação 

                 1.2 Conceitos ligados à Segurança da Informação 

                 1.3 Identificação de ativos e sua avaliação 

                 1.4 Confidencialidade, Integridade e Disponibilidade 

                 1.5 Compreendendo Vulnerabilidades 

 

UNIDADE II - Identificação de Ameaças 

                 2.1 Servidores e Serviços 

                 2.2 Negação de Serviço 

                 2.3 Vírus, Worms e phishing 

                 2.4 Engenharia Social 

 

UNIDADE III - Medidas de Segurança 

                 3.1 Criptografia 

                 3.2 Metodologias de Controle de Acesso 

 

UNIDADE IV - Ferramentas de Segurança 

                4.1 Aplicações de Criptografia 

                4.2 Redes Virtuais 

                4.3 Firewall 

                4.4 Sistema de Detecção de Intrusão 

                4.5 Antivírus 

 

UNIDADE V – Auditoria de Sistemas 

                 5.1 Objetivos da auditoria de sistemas 

                 5.2 Ciclo de vida de um sistema de informação  

                 5.3 Pontos de controle e pontos de auditoria 

                 5.4 Ciclo de vida de auditoria de sistemas 

                 5.5 Metodologia de auditoria de sistemas 
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