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DISCIPLINA: Seguranca da Informacé&o

Vigéncia: a partir de 2020/1 Periodo letivo: 4° ano

Carga horéria total: 60h Cédigo: TEC.3546

Ementa: Estudo dos fundamentos dos algoritmos de criptografia; estudo dos
aspectos de complexidade computacional da seguranca da informacéo;
analise das dimensdes da seguranca; definicdo da terminologia empregada
em seguranca da informacéo; estudo das técnicas de criptografia simétrica;
estudo das técnicas de criptografia assimétrica; estudo dos aspectos de
seguranca para desenvolvimento de sistemas web; estudo dos mecanismos
para implementacdo de controle de acesso; estudo dos mecanismos para
imposicdo de seguranca em redes de computadores; andlise do
funcionamento do softwares maliciosos.

Conteudos

UNIDADE | - Introdugéo a Seguranga da Informagao
1.1 Modelos de controle de acesso
1.2 Conceitos de criptografia
1.3 Questdes de forca de protecédo e complexidade computacional

UNIDADE Il — Dimensdes e Terminologia da Seguranca da Informacéao
2.1 As quatro dimensdes da seguranca
2.2 Terminologia empregada na seguranca da informacéao
2.3 Boas préticas para o desenvolvimento de software seguro

UNIDADE Il — Criptografia Simétrica
3.1 Tipos de criptografia e suas aplicacdes
3.2 Criptografia simétrica
3.3 Conceito de chave, texto plano e cifrado
3.4 Criptoanalise
3.5 DES, 3-DES, AES e Hash
3.6 Estudo de caso da maquina Enigma

UNIDADE IV - Criptografia Assimétrica
4.1 Chaves publicas e privadas
4.2 Vantagens, desvantagens e caracteristicas
4.3 O algoritmo RSA
4.4 Criptoanalise para criptografia assimeétrica

UNIDADE V — Seguranca WEB
5.1 Ataques a clientes
5.2 Ataques a servidores
5.3 Principais mecanismos de protecao
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UNIDADE VI — Autenticacéo e Controle de Acesso
6.1 Métodos de autenticacao
6.2 Implementacéo de controle de acesso
6.3 Assinaturas digitais

UNIDADE VII - Seguranca em Redes
7.1 Principais ataques
7.21DS
7.3 IPS
7.4 Firewall

UNIDADE VIII — Softwares Maliciosos
8.1 Cavalos de troia, backdoors, keyloggers e outras ameacas
8.2 Mecanismos de defesa para softwares maliciosos
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