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DISCIPLINA: Redes sem Fio

Vigéncia: a partir de 2025/1 Periodo Letivo: 5° semestre

Carga Horaria Total: 30h Cédigo: TEC.4849

Ementa: A disciplina de Redes sem Fio permite ao aluno estudar os principios da
comunicacao sem fio, os diversos tipos e padrdes de redes sem fio, problemas de instalagéo
e seguranca, desenvolver a implantacdo de redes sem fio, bem como suas aplicacées no
contexto das redes de comunicagao.

Conteldos:

UNIDADE | - Introducao as comunicagfes sem Fio
1.1 Histérico das comunicacdes sem fio
1.2 Defini¢Bes pertinentes para o uso de tecnologias sem fio
1.3 Espectro eletromagnético
1.4 Padronizagédo das redes sem Fio
1.4.1 Padrdes de redes WLAN
1.4.2 Padrbes de redes WPAN
1.4.3 Padrbes de redes WMAN
1.4.4 Padrbes de redes WWAN

UNIDADE Il - Redes sem Fio baseadas no padrao 802.11 (WIFI)
2.1 Utilizacéo do padréo WIFI em redes computacionais
2.2 Especificacdes da tecnologia pelo IEEE
2.3 Redes indoor e outdoor
2.4 Modos infraestruturado, ad-hoc e sua topologia
2.5 Equipamentos de wireless
2.6 Antenas de redes wireless e polarizacao
2.7 Espalhamento espectral por Direct Sequence Spread Spectrum (DSSS)
2.8 Espalhamento espectral por Orthogonal Frequency Division Multiplexing
(OFDM)
2.9 Atividades préticas da unidade

UNIDADE Il - Redes sem Fio baseadas no padrao 802.16 (WIMAX)
3.1 Contextualizacao historica
3.2 Especificacdes da tecnologia pelo IEEE
3.3 Espalhamento spectral no WIMAX
3.4 Topologia WIMAX
3.5 Seguranca em redes WIMAX
3.6 Atividades préticas da unidade

UNIDADE |V - Redes baseadas no Padréo 802.15.1 (Bluetooth)
4.1 Contextualizagédo histérica
4.2 Especificacao da tecnologia pelo IEEE




4.3 Espalhamento spectral por Frequency Hopping Spread Spectrum (FHSS)
4.4 Topologia Bluetooth

4.5 Tipos de conexao

4.6 Analise do quadro (frame) da tecnologia Bluetooth

4.7 Seguranca em redes Bluetooth

4.8 Atividades préticas da unidade

UNIDADE V - Redes baseadas no Padrao 802.15.4 (ZigBee)
5.1 Contextualizacao histérica
5.2 Especificacdo da tecnologia pelo IEEE
5.3 Espalhamento espectral no ZigBee
5.4 Topologia ZigBee
5.5 Tipos de Conexdao
5.6 Analise do quadro (frame) da tecnologia ZigBee
5.7 Seguranca em redes ZigBee
5.8 Atividades préticas da unidade

UNIDADE VI - Redes baseadas no Padrao 802.11.s (Mesh)
6.1 Contextualizacao historica
6.2 Elementos da arquitetura
6.3 Modelo de referéncia
6.4 Protocolo de roteamento
6.5 Atividades préticas da unidade

UNIDADE VIl - Seguranga em redes sem Fio

7.1 Vulnerabilidades e ameacas
7.2 Mecanismos de Seguranca

7.2.1 WEP

7.2.2 WPA

7.2.3 WPA2

7.2.4 Atagques e contramedidas
7.3 Atividades préticas da unidade

UNIDADE VIII - Ferramentas de Avaliacdo em Redes sem Fio
8.1 Analisador de redes - Wireshark
8.2 Site survey
8.3 Teste fisico
8.4 Atividades préticas da unidade
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