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DISCIPLINA: Segurança de Sistemas Computacionais 

Vigência: a partir de 2025/1 Período letivo: 5º semestre  

Carga horária total: 60 h Código: SUP.2666 

CH Extensão: 0 h CH Pesquisa: 0 h 

CH Prática: 0 h % EaD: 0 % 

Ementa: Estudo da segurança no processo de desenvolvimento de software. 
Compreensão das técnicas de segurança defensiva. Estudo da Lei Geral de 
Proteção de Dados Pessoais.  

Conteúdos 

UNIDADE I – Segurança no ciclo de desenvolvimento de software 

1.1 requisitos 
1.2 design 
1.3 implementação 
1.4 verificação, validação e teste 
1.5 implantação, operação, manutenção e descarte 

UNIDADE II – Segurança de Redes 

2.1 Firewall 
2.2 WAF (Web Application Firewall) 
2.3 IDS (Intrusion Detection Systems) 
2.4 IPS (Intrusion Prevention Systems) 
2.5 SIEM (Security Information and Event Management) 
2.6 Proxy, Proxy Reverso, VPN e Túneis SSH. 

 
UNIDADE III – Lei Geral de Proteção de Dados Pessoais (LGPD) 
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