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DISCIPLINA: Seguranca da Informacao

Vigéncia: a partir de 2025/1 Periodo letivo: 5° semestre
Carga horaria total: 75 h Caodigo: VA ADS.0059

CH Extensao: NSA CH Pesquisa: NSA

CH Pratica: 60 h % EaD: NSA

Ementa: Estudo de conceitos basicos e principais aspectos de seguranga da
informagdo. Introducdo a seguranga fisica e seguranga légica. Reflexdo
sobre ameacas virtuais, vulnerabilidades e medidas de prevengao para
reducdo de risco. Compreensao de técnicas e ferramentas para manter a
seguranga da informacdo em: sistemas operacionais, redes de
computadores com e sem fio. Discussédo de politicas, leis, normas e outros
regulamentos para a seguranca fisica e l6gica da informacéo.

Conteudos

UNIDADE | — Introducéo a seguranca da informagao

1.1 Conceitos basicos e objetivos da seguranca da informacéao
1.2 Seguranga fisica e seguranga légica

1.3 Seguranca fisica: prevencdo e combate a incéndio e a desastres, conforme
legislagao vigente

1.4 Ativos da informacéao

1.5 Principais aspectos de seguranga da informagao

1.5.1 Confidencialidade

1.5.2 Integridade

1.5.3 Disponibilidade

1.5.4 Autenticidade e nao repudio

1.6 Diferenca entre ameaca virtual e vulnerabilidade de sistemas
1.7 Gestéo de risco

1.8 Politicas de seguranga da informacgao

UNIDADE Il — Técnicas e ferramentas de seguranga da informacéao

2.1 Diferencgas entre Hacker e Cracker

2.2 Fraudes, crimes cibernéticos e engenharia social
2.3 Seguranga em computadores e dispositivos moveis
2.4 Seguranga em sistemas operacionais

2.4.1 Malwares

2.4.2 Antivirus

2.4.3 Firewalls

2.5 Seguranga em redes de computadores e internet
2.5.1 Rede com fio e rede sem fio

2.5.2 Rede local, intranet e extranet

2.6 Seguranga no desenvolvimento de software e banco de dados
2.6.1 Criptografia de chave simétrica e assimétrica
2.6.2 Arquivos hashes

2.6.3 Certificado e assinatura digital
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2.6.4 Logs e auditoria
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