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DISCIPLINA: Segurança de Redes de Computadores 

Vigência: 2025/2 Período letivo:  6º semestre 

Carga horária total: 60 h Código: SUP.1132 

Carga horária de extensão: 0 h Carga horária de pesquisa: 0 h 

Ementa: Compreensão de tópicos sobre segurança de redes, vulnerabilidades 
em redes, protocolos de criptografia, fundamentos de uma política de segurança. 
Estudo sobre algoritmos de criptografia. Compreensão sobre firewall em servidor 
de rede, serviço proxy-cache, redes virtuais privadas, analisadores de redes, 
software de varredura de portas, auditoria de segurança da informação, sistemas 
de detecção e prevenção de intrusos. 

Conteúdos: 

UNIDADE I – Conceitos de Segurança de Redes 
1.1 Princípios básicos de segurança de redes 
1.2 Políticas de segurança 
1.3 Vulnerabilidades em redes 
1.4 Mecanismos de segurança 

 
UNIDADE II – Criptografia 
2.1 Princípio da criptografia 
2.2 Algoritmos de criptografia 
2.3 Protocolos de criptografia 
2.4 Certificado Digital 
2.5 Assinatura Digital 

 
UNIDADE III – Analisadores de Redes 
3.1 Conceitos sobre analisadores de redes 
3.2 Teste com analisadores de redes 

 
UNIDADE IV – Software de Varredura de Portas 
4.1 Conceitos sobre varredura de portas 
4.2 Técnicas de varredura 
4.3 Teste com software de varredura de portas 

 
UNIDADE V – Redes Virtuais Privadas 
5.1 Os fundamentos da VPN 
5.2 Protocolos de tunelamento 

 
UNIDADE VI – Firewall em Servidor de Rede 
6.1 Definição e função 
6.2 Funcionalidade 
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6.3 Tipos de firewall 
6.4 Testes de firewall 
 
UNIDADE VII – Serviço Proxy-cache 
7.1 Definição e função 
7.2 Funcionalidade 
7.3 Testes de Proxy-cache 

 
UNIDADE VIII – Auditoria de Segurança da Informação 
8.1 Definição e função 
8.2 Funcionalidade 
8.3 Ferramentas de auditoria 

 
UNIDADE IX – Sistemas de Detecção e Prevenção de Intrusos 
9.1 Objetivos 
9.2 Características dos IDS e IPS 
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