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Ementa: Implementacdo e administracdo de servicos de rede em ambientes
virtualizados e conteinerizados. Configuragdo e gerenciamento de servigos de
resolucdo de nomes, publicacdo de aplicagbes WEB, protocolos HTTP e
HTTPS, certificados digitais e servigcos de proxy. Implantacéo, integracdo e
monitoramento de servicos de rede em ambientes Linux. Aplicagcdo de
mecanismos de seguranga em redes de computadores, incluindo firewalls,
controle de acesso, criptografia, hardening, logs, auditoria e boas praticas de
administracdo seqgura.

Conteludos

UNIDADE | — Conteinerizagao e Infraestrutura de Servigos
1.1 Conceitos de virtualizagao leve e conteinerizagao
1.2 Containers e imagens
1.3 Docker
1.4 Gerenciamento de containers
1.5 Redes em containers
1.6 Persisténcia de dados
1.7 Publicagao de servigos em containers
1.8 Integracao entre containers
1.9 Docker Compose
1.10 Monitoramento basico de containers

UNIDADE Il — Servigos de Rede e Resolugdo de Nomes
2.1 Arquitetura cliente-servidor
2.2 Conceitos de servigos de rede
2.3 DNS
2.4 Resolugao de nomes
2.5 Registros DNS
2.6 Ferramentas de diagndstico, consulta e analise
2.7 Troubleshooting de servigos
2.8 Logs de servigos

UNIDADE Ill — Servigcos WEB e Publicacdo de Aplicacbes
3.1 Protocolos HTTP e HTTPS
3.2 Servidores WEB
3.3 Hospedagem de aplicagdes
3.4 TLS/SSL
3.5 Certificados digitais
3.6 Virtual Hosts



3.7 Publicacao de aplicagbes WEB
3.8 Monitoramento e analise de logs WEB

UNIDADE IV — Proxy e Integragédo de Servigos
4.1 Conceitos de proxy reverso
4.2 Proxy reverso
4.3 Balanceamento basico de carga
4.4 Integragao entre servigos
4.5 Publicagao e integracao centralizada de aplicagbes
4.6 Monitoramento de servigos
4.7 Logs e analise de acesso

UNIDADE V — Seguranga em Redes
5.1 Conceitos fundamentais de seguranca
5.2 Ameacas e vulnerabilidades
5.3 Firewalls
5.4 Controle de acesso
5.5 Criptografia aplicada
5.6 Servigos de proxy aplicados a seguranga
5.7 Protegéao e fortalecimento de servigos
5.8 Hardening de sistemas
5.9 Logs e auditoria
5.10 Backup e recuperacéao
5.11 Boas praticas de administracdo segura
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