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DISCIPLINA: Seguranca de Sistemas de Informacéo

Vigéncia: a partir de 2014/2 Periodo letivo: 4° semestre

Carga horaria total: 60h Codigo: BG.DE114

Ementa: Conceitos basicos de seguranca da informacdo; Autenticagdo em
sistemas distribuidos; Seguranca no desenvolvimento de aplicacdes; Fator
humano em seguranca da informacéao.

Conteudos

UNIDADE | — Seguranca da Informagéao
1.1 Introducéao, objetivos e identificacdo de recursos
1.2 Criptografia e algoritmos criptograficos
1.3 Distribuicdo de chaves

UNIDADE Il — Autenticacdo em Sistemas
2.1 Sistemas de autenticacéo
2.2 Solucdes de Autenticacao
2.3 Técnicas de Autenticacao para Controle de Acesso a Sistemas

UNIDADE Il — Seguranga no Desenvolvimento de Aplicagdes
3.1 Desenvolvimento de sistemas seguros
3.2 Controles para verificar a seguranca em sistemas
3.3 Manutencéao de sistemas criticos

UNIDADE IV — Fator Humano em Seguranca da Informacéo
4.1 Engenharia social
4.2 Politicas de seguranca
4.3 Controles de acesso a informacédo
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